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ine digitale Identitit umfasst Informa-

tionen und Daten, mit denen sich

Nutzer und Nutzerinnen in der virtu-

ellen Welt identifizieren kinnen. Sie

besteht aus Attributen wie Name, Ge-
burtsdatum und Geschlecht, kombiniert mit
einer Zahlen- und Buchstabenfolge, dhnlich der
Nummer einer Identititskarte oder eines Pas-
ses. Organisationen verwalten die Identititen
von Personen in ihren eigenen Systemen, daher
sind Einzelpersonen gezwungen, sich iiberall
immer neu zu registrieren. Nur bestimmte
Identitdten kénnen auch fiir andere Services
weiterverwendet werden, wie beispielsweise
dievon Linkedin, Facebook, Google oder Apple.
Sie bleiben dort aber zentral verwaltet, was ein
Sicherheitsrisiko hinsichtlich der Einhaltung
der Privatsphire und hinsichtlich eines Daten-
und Identitdtsdiebstahls darstellt.

Im Gegensatz dazu schafft die selbstverwal-
tete Identitit (Self-Sovereign Identity, S51), wie
sie die Schweiz mit der E-ID und dem Bundes-
amt fiir Polizei (Fedpol) als Aussteller umsetzen
wird, einen echten Paradigmenwechsel. Denn
sie erlaubt Klarheit im Datenschutz, indem die
Verantwortung fiir persinliche Daten in den
Hinden der Nutzerinnen liegt. Versteckte AGB
werden eliminiert und Datenschutzgesetze au-
tomatisch durchgesetzt, was gleiche Vorausset-
zungen und Rechissicherheit fiir alle bietet. Un-
ternehmen profitieren von dieser Transparenz,
dasie sicherstellen kiinnen, dass sie die strengen
Datenschutzverordnungen und -gesetze einhal-
ten. Die Nutzer haben die Kontrolle iiber ihre
Daten und entscheiden selbst, welche Informa-
tionen sie preisgeben méchten, was das Vertrau-
eninUnternehmen und das System selbst starke.

Mehr Datensicherheit
Traditionelle Lisungen stiitzen sich also auf
zentrale Identity-Provider, wodurch ein Risiko
fiir Angriffe entsteht. S5I hingegen bietet durch
den dezentralisierten Ansatz Ausfallsicherheit.
Alle Daten sind in der digitalen Brieftasche der
Nutzerinnen und Nutzer gespeichert, was das
Risiko eines massiven Datenverlusts minimiert.
Zusdtzlich gewihrleisten kryptische Signaturen
die Integritit und Authentizitdt der Daten. Ein
Cyberangriff auf alle Daten im System ist nahe-
zu ausgeschlossen, da alle digitalen Briefta-
schen gleichzeitig gehackt werden miissten.
S51 ermiglicht ausserdem eine nahtlose
Customer-Journey ohne Medienbriiche. Die
Registration mit einem Klick ist benutzer-
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will der Bund eine
staatliche
elektronische
Identitat (E-ID)
einflhren.

freundlich, und es kiinnen nur die fiir den je-
weiligen Onlineservice erforderlichen Daten
freigegeben werden. Komplexe Prozesse wie
eine Bankkontoerdffnung oder Vertragsab-
schliisse werden dadurch erheblich verein-
facht. Der Kunde muss seinen Ausweis nicht bei
jeder Anwendung scannen oder eine Unter-
schrift leisten.

So kann etwa im Bankwesen 551 das On-
boarding von Kundinnen beschleunigen und
manuelle Titigkeiten reduzieren. Anstelle vieler
bisher hdandisch gemachter Schritte treten auto-
matisierte Prozesse, welche auch die rechtli-
chen Vorgaben erfiillen. Beispielsweise kiinnte
S5I zur Vereinfachung des Wechsels der Kran-
kenversicherung eingesetzt werden. Ohne den
heute teilweise notwendigen Postweg kann der
Kunde mit seiner E-ID eine neue Versicherung
abschliessen und erhilt umgehend den Versi-
cherungsschutz als Nachweis, mit dem er sofort
die alte Versicherung kiindigen kann.

Warum die ~-/0 so wichtig ist

Self-Sovereign Identity (SSI) ermdglicht
es Nutzern, ihre digitalen Identitaten selbst
zu verwalten und zu kontrollieren, wer
Zugang zu welchen Informationen erhalt.

Digitale Identititen
selbst kontrollieren
und verwalten:
Self-Soversign
Identity macht
es maaglich.
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Weitere Anwendungsbereiche umfassen
den Bewerbungsprozess, Altersnachweise und
den Onlinehandel im Allgemeinem, digital
beglaubigte Dokumente wie Zeugnisse oder
Diplome kiénnen im Handumdrehen an das
ausschreibende Unternehmen libermittelt und
vom potenziellen Arbeitgeber automatisch auf
Echtheit gepriift werden. Im E-Comimerce er-
miglicht 851 Hindlern eine sofortige Alters-
oder Bonititspriifung und einen schnellen
Bezahlprozess, der direkt mit der Bank der
Kundschaft verkniipft ist.

Zukunftsweisendes Konzept

Durch die Kombination von 551 mit bestehen-
den Verifikationsmethoden kinnen Prozesse
durchgehend medienbruchfrei gestaltet wer-
den. Aufgrund dieser Einfachheit der Prozesse
hat die Integration von elektronischen Identi-
titen in S5I-basierte Verilikationssysteme das
Potenzial, Konversionsraten zu steigern und

damit Unternehmen Wetthewerbsvorteile zu
verschaffen. Da jedoch nicht jede Person tiber
eine elektronische Identitdt verfiigen wird, soll-
ten Unternehmen flexibel bleiben und weiter-
hin sowohl die elektronische Identitdt als auch
herkiimmliche Ausweisdokumente, Personal-
ausweise der fiir sie relevanten Linder oder
Fahrausweise beriicksichtigen.

SSIwie die Schweizer E-1D bietet Unterneh-
men entscheidende Wetthbewerbsvorteile durch
erhiihte Sicherheit, Compliance und Benutzer-
freundlichkeit. Unternehmen, die frithzeitig
darauf setzen, kiinnen sich langfristig von der
Konkurrenz abheben. Kombinierte Ansitze zur
[dentititspriifung unterstiitzen diesen Paradig-
menwechsel. So kiinnen Unternehmen ihre
Prozesse effizienter gestalten, das Kundenver-
trauen steigern und sich an verinderte Rah-
menbedingungen anpassen.
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